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Resumen. Existen diversas tecnologias empleadas para el desbloqueo
automatico de puertas, algunas de estas técnicas utilizan sistemas biométricos
para analizar corporalmente al usuario y de esa forma asegurar que es una
persona deseable. En este articulo, se propone un método de identificacién
facial para su implementaciéon en sistemas de cerraduras biométricos. Este
método esta basado principalmente en la utilizacién de una red neuronal
convolucional desarrollada por Google llamada Facenet. Asi mismo, se propone
un sistema embebido de cerradura electrénica para implementarse mediante el
identificador facial. A diferencia de otros proyectos documentados, el sistema de
identificacion facial logra mds del 99 % de tasa de reconocimiento correcto y un
alto rendimiento.

Palabras clave: Cerradura biométrica, aprendizaje profundo, reconocimiento
facial, red neuronal convolucional, facenet.

Access Control System through Facial
Identification Using Deep Learning

Abstract. There are various technologies used for the automatic unlocking of
doors, some of these techniques use biometric systems to analyze the user’s body
and thus ensure that he is a desirable person. In this article, a facial identification
method is proposed for its implementation in biometric lock systems. This
method is mainly based on the use of a convolutional neural network developed
by Google called Facenet. Likewise, an embedded electronic lock system is
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proposed to be implemented through the facial identifier. Different from other
documented projects, the facial identification system achieves more than 99%
correct recognition rate and high performance.

Keywords: Biometric lock, deep learning, facial recognition, convolutional
neural network, facenet.

1. Introduccion

El robo a casa habitacién ha estado en la quinta posicién de incidencia delictiva
en México por muchos afios, incluso por encima de robo total de automévil, segin
cifras del INEGI [6]. Poca vigilancia, sistemas de seguridad deficientes y otros factores,
han contribuido a que los robos en propiedades privadas tengan tasas de incidencia
alarmantes. La seguridad representa la proteccion de nuestra vida y activos. Garantizar
la seguridad de las personas y sus cosas de valor es muy importante para prevenir la
manipulacidn ilegal.

Por lo tanto, centrarse principalmente en la seguridad de la cerradura de la puerta o
la seguridad de la puerta es muy importante para evitar problemas adicionales en el area
monitorizada [10]. Las cerraduras de puertas son sistemas que contribuyen al resguardo
de la seguridad de cualquier edificacion, estos sistemas pretenden evitar el ingreso de
personas no autorizadas a zonas especificas. En [5] se mencionan algunas tecnologias
empleadas en la seguridad de las cerraduras de puertas (e.g. mecdnica, biométrica, por
contrasefa, entre otras).

El aprendizaje profundo permite que los modelos computacionales que se
componen de miltiples capas de procesamiento, aprendan representaciones de datos
con miiltiples niveles de abstraccién. Estos métodos han mejorado de forma dréstica
el estado de la técnica en reconocimiento de voz, reconocimiento de objetos visuales,
deteccion de objetos y muchos otros dominios [16].

El uso del aprendizaje profundo ha generado mudltiples técnicas que se han
popularizado exponencialmente en la ultima década debido a los altos estdndares
de calidad alcanzados. La seguridad habitacional no es la excepcidn, ya que se han
realizado multiples esfuerzos por mejorar los sistemas de seguridad basados en lecturas
biométricas mediante aprendizaje profundo.

La principal motivacién del presente trabajo es desarrollar un sistema de cerradura
con altos estdndares de calidad y con una minima interaccién con el usuario. Se busca
reducir la relacién del ser humano con el sistema para evitar errores por parte de los
usuarios, el ejemplo mas comun es extraviar objetos de manipulacién de las cerraduras
como llaves o tarjetas electronicas, esto también supondria un problema de seguridad
mayor si una persona no autorizada obtiene estos objetos.

El proyecto en general propone un sistema de cerradura biométrico basado en
identificacién facial. La realizacién del sistema de cerradura biométrico comprende
diferentes procesos como son:

1. La identificacién facial, donde el sistema identifica al sujeto a partir de su rostro.
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Fig. 1. Diagrama de interaccién de los dispositivos de hardware en el sistema identificador facial.

2. La autenticacién de la persona, donde se comprueba que no es una fotografia.
3. La apertura de la cerradura utilizando sistemas embebidos.
4. Finalmente el administrador del sistema, donde se gestionan usuarios, roles, etc.

En este trabajo en particular se hizo un enfoque en el proceso de identificacion
facial utilizando herramientas a partir de imdgenes de intensidad (holistico) mediante
la utilizacién de una red neuronal convolucional (CNN). En los resultados se muestran
algunas métricas numéricas que evalian el rendimiento del reconocimiento facial, el
cual fue sometido a varias pruebas.

2. Reconocimiento facial

El reconocimiento facial es el proceso de identificar el rostro de una persona
relevante mediante un sistema de vision. Ha sido una herramienta crucial de
interaccién persona-computadora debido a su uso en sistemas de seguridad, control
de acceso, videovigilancia, dreas comerciales e incluso se usa en redes sociales
como Facebook [4]. El reconocimiento facial parece ofrecer varias ventajas sobre otros
métodos biométricos, algunos de los cuales se describen aqui:

Casi todas estas tecnologias requieren alguna accién voluntaria por parte del
usuario, es decir, el usuario debe colocar su mano en un escaner para la toma de huellas
dactilares o la deteccién de la geometria de la mano y debe pararse en una posicion fija
frente a una cdmara para la identificacion del iris o la retina.
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Fig. 2. Diagrama de flujo de informacién a través del software.

Sin embargo, el reconocimiento facial se puede realizar de forma pasiva sin ninguna
accioén o participacion explicita por parte del usuario, ya que una cimara puede adquirir
imagenes faciales a distancia [7].

Existen diferentes técnicas para realizar la tarea de reconocimiento facial que se
pueden dividir en tres grupos principalmente: 1) métodos que operan con imdgenes de
intensidad, 2) aquellos que tratan con secuencias de video y 3) aquellos que requieren
otros datos sensoriales como informacién 3D o imdgenes infrarrojas [7].

— Reconocimiento facial a partir imagenes de intensidad: Los métodos de
reconocimiento facial de imdgenes de intensidad son dos, el método basado en
caracteristicas y el método holistico:

« Basado en caracteristicas. En este método, las caracteristicas locales como ojos,
nariz y boca se extraen en primer lugar y sus ubicaciones y estadisticas locales
(geométricas y/o de apariencia) se introducen en un clasificador estructural. Un
gran desafio para los métodos de este tipo es la restauracién’de caracteristicas, esto
es cuando el sistema intenta recuperar caracteristicas que son invisibles debido a
grandes variaciones, p. Ej. Pose de cabeza cuando estamos haciendo coincidir una
imagen frontal con una imagen de perfil [12].

e Holistico: A diferencia del método basado en caracteristicas, este método
realiza la tarea de reconocimiento facial utilizando representaciones totales de
la imagen, este método se divide en dos grupos diferentes: aproximaciones
estadisticas e inteligencia artificial (IA). Las aproximaciones estadisticas realiza
el reconocimiento comparaciones de correlacion directa entre la cara de entrada y
todas las demas caras de la base de datos [7]. Los métodos de IA e basan en la
utilizacién de redes neuronales y aprendizaje maquina para lograr alcanzar altos
estandares de calidad en el reconocimiento facial.

— Reconocimiento facial a partir de secuencias de video: Un sistema de
reconocimiento facial basado en video generalmente consta de tres médulos: uno
para detectar el rostro; un segundo para rastrearlo; y un tercero para reconocerlo. La
mayoria de estos sistemas eligen unos pocos fotogramas buenos y luego aplican una
de las técnicas de reconocimiento de imagenes de intensidad a esos fotogramas para
identificar al individuo [7].
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Fig. 3. Componentes de hardware utilizados en la cerradura biométrica.

— Reconocimiento facial a partir de datos sensoriales: Los métodos de
reconocimiento facial a partir de datos sensoriales se empezaron a desarrollar debido
a factores de posicionamiento del rostro en la cdmara de video, para que los métodos
descritos anteriormente funcionen el rostro del usuario debe mostrarse de manera
frontal, es decir, en 2D para poder extraer las caracteristicas del mismo. Con los
datos sensoriales es posible obtener imdgenes del rostro del usuario en 3D, esto lo
podemos dividir en dos técnicas distintas: modelo basado en 3D e infrarrojo. Ambas
técnicas utilizan procedimientos bastante parecidos, se diferencian de las tecnologias
empleadas para la obtencién de la informacién para procesar.

3. Trabajos relacionados

En el drea de cerraduras biométricas, donde caracteristicas corporales de una
persona son la llave de la cerradura, encontramos el trabajo de Baidya et al. [1], el
cual propone un sistema biométrico embebido de desbloqueo de cerradura de puerta.
El trabajo se basa en Arduino y un lector de huellas dactilares. La placa programable
realiza la tarea de procesar la informacion recibida a través de los sensores, ademas
envia sefiales de salida para desbloquear la puerta o bien emitir sefiales de indicacién
auditiva (buzzer) y visual (matriz de leds 4x4).

En los trabajo de Radzi et al. [13] y Balla et al. [2] desarrollaron sistemas de
cerradura biométrica basados en reconocimiento facial, en ambos casos implementado
en Raspberry Pi, para el primer sistema utilizaron una red neuronal convolucional
Ilamada AlexNet y en el otro caso se utilizé un sistema de IoT que se comunica con
el administrador para autorizar los accesos mediante una aplicacién web y/o moévil.

Por otro lado, en el trabajo de Lwin et al. [17], desarrollaron una sistema de
cerradura biométrica basado en reconocimiento facial utilizando el método Viola-Jones,
realizando la clasificacion utilizando la ecuacién de distancia euclidiana para identificar
al la persona. A diferencia de los trabajos descritos anteriormente, este sistema esta
implementado en una PC convencional y en MatLab, si bien los niveles de seguridad
son mucho mas deficientes en comparacion con otras opciones, este trabajo presume de
practicidad y una buena implementacion a lo pretendido por los autores.

En el area de reconocimiento facial se han documentado diferentes trabajos
en el tema. Como por ejemplo los trabajos de Parkhi et al. [11], Taigman et al.
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Fig. 4. Resultados del proceso de aumento de datos.

[15], Cao et al. [3] donde utilizan técnicas de aprendizaje profundo para realizar
el reconocimiento facial. En [11] realizan el reconocimiento facial de personas
importantes del mundo haciendo uso de servicios web gratis.

Probando diferentes arquitecturas como Fisher Vector Faces, DeepFace, Fusion,
DeepID-2,3, FaceNet y FaceNet + Alignment; donde la bases de datos utilizada es
YouTube Faces Dataset [16]. En [15] dividen el proceso en tres partes: alineacion
facial, representacion, y la tercera parte corresponde a las métricas de verificacién. La
alineacion facial se encarga de detectar las caras en las imagenes, basdndose en puntos
de referencia que detectan caracteristicas correspondientes a la forma de la cara.

En la etapa de representacion, se encuentran todos los procesos correspondientes a
la extraccién de las caracteristicas que diferencian una cara de otra. Para finalmente, en
la representacion se realizan los entrenamientos a las redes neuronales profundas con
el fin de que estas aprendan a distinguir cada una de las caracteristicas extraidas de las
imdgenes previamente. En [3] crea una base de datos de mds de 3 millones de imagenes
faciales clasificadas en mas de 9000 identidades diferentes.

Después, utiliza una linea de tiempo acerca de como crear una base de datos
con caracteristicas capaces de clasificar imagenes faciales. Posteriormente se continia
creando una plantilla para el conjunto de prueba enfocada en explorar el rendimiento
del reconocimiento de pose y edad. Para finalmente, demostrar que el entrenamiento
de las CNN con la nueva base de datos mejora significativamente el rendimiento
en comparaciéon con el estado del arte. La base de datos utilizada selecciona
nombres de personalidades como artistas, politicos, deportistas, etc. disponibles en
Google Image Search.

4. Materiales y métodos

Para explicar el desarrollo del sistema de identificacién facial propuesto en este
documento primero describiremos el hardware utilizado y como se lleva a cabo la
comunicacion entre los diferentes dispositivos utilizados para el desarrollo de esta
propuesta. Continuando con la descripcion del software o los procesos que involucran
el identificador facial.

4.1. Diseno de hardware

Un sistema de cerradura biométrica otorga acceso a los usuarios autorizados
mediante la verificacion de sus caracteristicas fisicas o de comportamiento tinicas, como

Research in Computing Science 150(6), 2021 220 ISSN 1870-4069



Sstema de control de acceso mediante identificaciéon facial ...

e

- Negativa
N b J/
Negativa —
\_____/
B ENTRENAMIENTO
| Base | | Base |

Positiva Positiva

Fig. 5. Comportamiento de las imagenes con el proceso Triplet Loss.

huellas dactilares, reconocimiento facial, reconocimiento de voz, detector de venas,
escaner de iris, etc.

Estos sistemas de bloqueo funcionan escaneando los datos biométricos y luego
convirtiéndolos en una plantilla numérica que se guardard por primera vez. Luego, la
proxima vez que alguien intente acceder a la puerta utilizando sus datos biométricos, se
comparard con el valor guardado previamente [10].

El sistema propuesto en este trabajo, utiliza el reconocimiento facial como llave para
obtener acceso a un drea deseada. En la Figura 1 se observa el diagrama correspondiente
de la relacién existente entre los componentes fisicos que conforman al sistema de
cerradura biométrico propuesto.

El proceso comienza en la cdmara que se utiliza para dos propdsitos elementales
en el sistema, el primero es la toma de fotografias para agregar a los usuarios a la base
de datos y el segundo para captar las imagenes de los usuarios que seran identificados
facialmente. La cdmara utilizada en este proyecto esta interna en la PC y es de 1440p
(alta definicién).

El software del sistema es ejecutado en una PC, para este proyecto se utiliz6 una
computadora con procesador Intel Core i7, 2.10 GHz de velocidad, 6 GB de RAM y
sistema operativo Windows 7 Professional de 64 bits. Este software envia ordenes a un
dispositivo Arduino UNO (Figura 2a) que se conecta a la PC via USB para diferir las
tareas de bloqueo y desbloqueo de la cerradura electrénica.

El Arduino UNO es una placa de desarrollo con terminales para entrada o salida de
datos, que se utilizan para recibir informacién de sensores o bien, para enviar sefiales
de encendido/apagado. La cerradura electrénica consiste en una contra-chapa (Figura
2b) que se desbloquea al recibir una sefial de 12V, esta sefial la recibe desde una fuente
de alimentacién de 12V, ya que la placa Arduino solo es capaz de enviar voltajes
maximos de 5V.

Debido a lo explicado anteriormente, es necesaria la utilizacién de un relé eléctrico
(Figura 2c), este dispositivo hace la funcién de ’switch”, es decir, cuando el relé recibe
la sefial (5V) del Arduino UNO, se activa y permite el flujo de voltaje (12V) desde la
fuente de alimentacion hasta la cerradura electrénica.

4.2. Sistema identificador facial

El sistema de identificacién facial propuesto tiene como entrada las imdgenes
recibidas y como respuesta un resultado verdadero o falso, lo que significaria el
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Fig. 6. Arquitectura cldsica de una CNN.

desbloqueo o bloqueo de la cerradura biométrica respectivamente. En la Figura 2 se
muestra el diagrama de flujo del tratamiento de las imagenes el cual lo podemos dividir
en dos bloques.

El primer bloque corresponde a la creaciéon de la base de datos de usuarios
que el sistema puede reconocer facialmente. El segundo bloque realiza la tarea de
Reconocimiento Facial en tiempo real, este boque se puede subdividir en tres etapas: (i)
Deteccion Facial, (ii) Identificacion Facial (usando una CNN) y (iii) Embedding.

4.3. Creacion de la base de datos

Para la creacién de la base de datos es necesario capturar fotografias frontales
de los rostros de los usuarios que se desea tener disponibles en el sistema para su
reconocimiento. Previo al célculo de los Embeddings de estas imédgenes, se realiza un
aumento de datos (Figura 4).

El aumento de datos consiste en generar dos copias modificadas adicionales a partir
de la original (Figura 4a), a la primera se le aplica un ligero cambio de dngulo (Figura
4b) y a la segunda un efecto de acercamiento (Figura 4c). Esto con el fin de fortalecer
la base de datos y mejorar el cdlculo de las distancias entre las personas.

Como se menciono anteriormente, estas imdgenes son procesadas por el detector
facial y la FaceNet. El resultado final de este tratamiento a las imagenes disponibles en
la base de datos es un archivo llamado Embeddings, que son las distancias euclidianas
de todas las identidades en un espacio de 128 dimensiones.

4.4. Reconocimiento facial

Como se menciono anteriormente, este bloque se subdivide en tres etapas. La etapa
de deteccion facial se encarga de detectar y extraer los rostros de una imagen, esto
se logra a través de modelos o moldes en formato XML llamados Haar Cascades, los
cuales contienen caracteristicas de un rostro frontal en lenguaje computacional, si una o
varias regiones de la imagen corresponden con estos moldes, se extraen estas regiones
en forma de coordenadas, si una imagen contiene rostros y son detectados se envian
directamente a la siguiente etapa.

Las redes neuronales convolucionales (Figura 6) estin compuestas por la capa
de extraccién de caracteristicas y la capa de aprendizaje. La capa de extraccién de
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Fig.7. Ejemplo de un reconocimiento facial exitoso.

caracteristicas esta formada por capas de convolucién y de pooling (reduccién) y la
capa de aprendizaje regularmente es una red fully conected.

Las CNN estan disefiadas para procesar datos que vienen en forma de miuiltiples
matrices, por ejemplo, una imagen en color compuesta por tres matrices de dos
dimensiones que contienen intensidades de pixeles en los tres canales de color [16].

Las etapas de Identificacién Facial y Embedding se realizan con una herramienta
desarrolla por Google llamada FaceNet [14]. FaceNet es una CNN pre-entrenada que
extrae las caracteristicas principales de los rostros y las transforma en un vector de 128
dimensiones conocido como “embedding”.

Las CNNs convencionales no logran resolver un problema llamado
”One-Shot-Learning”, el cual se le atribuye a la incapacidad de hacer un entrenamiento
6ptimo con una sola imagen por usuario en la base de datos. En cambio, la FaceNet al
ser una CNN pre-entrenada con mds de 500 millones de imdgenes (en su documentacién
menciona que) logra una efectividad del 99.63 %, siendo una herramienta muy util y
facil de usar.

El entrenamiento de la FaceNet se realiz6 utilizando un proceso llamado "Triplet
Loss”(Figura 5). El proceso de Triplet Loss minimiza la distancia entre la base
y la muestra para un rostro contenido en la base de datos. Y maximiza la
distancia si la muestra no corresponde al rostro a identificar, lo que significa una
identidad diferente [9].

Por lo que, una vez generados los embeddings de la base de datos, las imdgenes
recibidas en tiempo real son procesadas de la misma manera, pero para los fines de
reconocimiento, el Embedding generado por la imagen no se almacena, sino que se
compara la distancia con cada una de las identidades disponibles en los Embeddings
y si la distancia estd por debajo de un umbral, se le asigna esa identidad a la
imagen (Figura 7).
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Tabla 1. Matriz de confusion de los resultados obtenidos.

Real/Prediccién Positivo Negativo
Positivo 160 0
Negativo 0 40

5. Analisis de resultados

El sistema de reconocimiento facial fue construido, compilado y ejecutado en
lenguaje Python, Unicamente una pequefa parte que se asigna a la programacién del
Arduino UNO fue desarrollada en lenguaje C++.

Las pruebas realizadas al sistema consistieron en la identificacién de 50 personas,
de las cuales 40 se encontraban registradas en el sistema para evaluar su correcta
identificacidn y la correcta no identificacion de las 10 personas restantes.

Para agilizar las pruebas, se realiz6 un video con segmentos extraidos de otros
videos de las 50 personas mencionadas anteriormente, para someterlo al identificador
y obtener los resultados. La Tabla 1 se observa la matriz de confusion de los
resultados obtenidos a las pruebas realizadas al sistema. En ella se observa 4
cuadrantes principales.

En el cuadrante superior izquierdo se determinan los resultados
verdaderos-positivos (VP = 160) los cuales corresponden a la correcta identificacién
de una persona (asignar la identidad correcta al rostro de una persona). En el cuadrante
superior derecho se determinan los resultados falsos-negativos (FN = 0) los cuales
corresponden a la incorrecta no identificacion de una persona (no asignar una identidad
a un rostro disponible en la base de datos).

En el cuadrante inferior izquierdo se determinan los resultados falsos-positivos
(FP = 0) los cuales corresponden la incorrecta identificaciéon de una persona (asignar
una identidad a un rostro incorrecto). Finalmente, en el cuadrante inferior derecho se
determinan los resultados verdaderos-negativos (VN = 40) los cuales corresponden a la
correcta no identificacién de una persona (no asignar identidad a un rostro no disponible
en la base de datos).

La sensibilidad y la especificidad son dos medidas diferentes de un modelo de
clasificacién binaria. La tasa de verdaderos positivos mide la frecuencia con la que
clasificamos un registro de entrada como la clase positiva y su clasificacién correcta
[16]. La sensibilidad cuantifica qué tan bien el modelo evita los falsos negativos
(Ecuacion 1). La especificidad cuantifica qué tan bien el modelo evita los falsos
positivos (Ecuacién 2):

- VP

Sensibilidad = VP I TIN (D
o VN

Especificidad = VNLTD (2)
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Tabla 2. Resultados obtenidos de las mediciones realizadas.

Medida Resultado
Sensibilidad 1.0
Especificidad 0.0
Exactitud 1.0
Precision 1.0
F1 1.0

La exactitud es el grado de cercania de las mediciones de una cantidad al valor real
de esa cantidad (Ecuacién 3) [16]:

VP 4+ VN
Exactitud — .
xactitud = GE e EN T VN ®)

El grado en que las mediciones repetidas en las mismas condiciones nos dan los
mismos resultados se llama precisién en el contexto de la ciencia y la estadistica. La
precisién también se conoce como valor de prediccién positivo (Ecuacion 4) [16]:

VP
VP +FP’

En la clasificacion binaria, consideramos que la puntuacién F1 (o puntuacién F,
medida F) es una medida de la precision de un modelo. La puntuacién F1 es la media
armoénica de las medidas de precision y sensibilidad (descritas anteriormente) en una
Unica puntuacién [16], como se define aqui:

B 2VP
" 2VP+4+FP+FN’

Vemos puntajes para F1 entre 0.0 y 1.0, donde 0.0 es el peor puntaje y 1.0 es
el mejor puntaje que nos gustaria ver. La puntuacién F1 se utiliza normalmente en
la recuperacioén de informacién para ver qué tan bien un modelo recupera resultados
relevantes. En el aprendizaje profundo, vemos que la puntuacién F1 se utiliza como
una puntuacién general sobre el rendimiento de nuestro modelo [16].

En la Tabla 2 se encuentran los resultados alcanzados de las diferentes medidas
descritas anteriormente con base en la matriz de confusién obtenida al principio de
este capitulo. Si bien los resultados son ideales, esto hace referencia a los resultados
obtenidos por los autores que realizaron el entrenamiento de la Facenet.

Como se menciono anteriormente la red neuronal utilizada para este proyecto
alcanza un 99.63 % de rostros reconocidos exitosamente, es decir, de cada 10,000
rostros, 37 serdn reconocidos de forma incorrecta, por lo que su uso para los fines
establecidos en este trabajo es de extrema seguridad, ya que, por lo general la cantidad
de personas que son admitidas en ciertos lugares es relativamente pequefia.

Ademds, es necesario mencionar que las pruebas realizadas al sistema, constaron
de fragmentos de videos que favorecieran al reconocimiento, es decir, aseguramos que
en algun instante del video el rostro de la persona se presentara de forma frontal, clara
y libre de obstaculos que pudieran perjudicar el reconocimiento, esto debido a que el
sistema supone de un consentimiento por parte del usuario a mostrar su rostro ante la
cdmara para su identificacion.

Precision =

“4)

F1 )

ISSN 1870-4069 225 Research in Computing Science 150(6), 2021



José Misael Burruel Zazueta, Hector Rodriguez Rangel, Gloria Ekaterine Peralta Pefiufiuri, et al.

6. Conclusiones

El disefio de la cerradura biométrica es sencilla y funcional para los fines propuestos
en el trabajo. El desempefio del hardware utilizado fue el esperado y se lograron
realizar las pruebas correspondientes al sistema de software de una manera excelente,
obteniendo resultados extraordinarios a razén de costo/beneficio. Nuestro sistema de
reconocimiento facial posee caracteristicas ideales para su implementacion en sistemas
de acceso biométricos, ya que brinda altos estdndares de fiabilidad, incluso si se utiliza
un alto numero de usuarios registrados.

En su conjunto (hardware y software) el sistema propuesto, ofrece una notable
opcidn para quienes requieren de un sistema de cerradura. El interés en sistemas
automaticos ha crecido a lo largo de la historia y actualmente ese crecimiento sigue en
auge, el ser humano ha desarrollado tecnologias que disminuyen el esfuerzo humano
o bien, que provean mayor seguridad en tareas dificiles, peligrosas o que requieran de
altos niveles de precision.

Es por eso que el desarrollo de técnicas diferentes promete el avance tecnoldgico y
por ende, mejores productos y a menor precio de mercado. La instalacion de un sistema
como el propuesto en el trabajo presente, podria reducir en mas de un 50 % del costo
respecto a los sistemas presentes en el mercado actual. Este beneficio de precio se
puede ver aumentado significativamente si toman en cuenta que es posible administrar
muiltiples puertas con un solo dispositivo y solamente colocando una cdmara por puerta.

6.1. Trabajo futuro

Existen diferentes areas de oportunidad derivadas de nuestro sistema que
seguramente aumentaran las capacidades de nuestra propuesta.

La primera es migrar a un dispositivo de IoT capaz de soportar sistemas basados
en redes neuronales, p. €j., una Jetson Nano de NVIDIA. Esta extension del proyecto
proveeria de un aumento de algunas capacidades, p. ej.: implementaciones de IoT,
portabilidad, velocidad de respuesta, menor tamafio de prototipo, entre otras.

La segunda es incrustar una etapa de deteccién de realidad previa a la etapa de
reconocimiento facial, esto es debido a que el sistema actual reconoce de igual forma a
personas reales y fotografias. Una etapa de deteccion de realidad, filtraria inicamente
rostros de personas reales y desecharia rostros de fotografias impresas o digitales.
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